| Al Business

Al Endpoint
Protect

by SentinelOne®

Razumemo trike napadalcev,
zato vas lahko pred njim zascitimo.

Resitev A1 Endpoint Protect &¢iti konéne naprave (end-point enote), kot so prenosniki, racunalniki, fizicni in virtualni strezniki.
Ti namrec predstavljajo veliko varnostno tveganje za poslovanje, saj se kompleksnim kibernetskim napadom ne moremo vec
ucinkovito zoperstaviti zgolj s tradicionalnimi protivirusnimi programi.

Prednosti resitve A1 Endpoint Protect

» Boljsa zascita IT infrastrukture » Skrajsan cas zaznave in reakcije na napad
Storitev A1 Endpoint Protect omogoca pregled nad znanimi Avtomatizacija procesov zaznavanja napada ustrezno pospesi
in na novo ustvarjenimi vrstami kibernetskih napadov ter tudi odziv na kibernetske groznje oziroma zas¢ito konénih tock.

zas¢ito pred njimi.

» Spremljanje groZenj v realnem casu » Neprestana zascita
Pregledna nadzorna plo$¢a v realnem ¢asu zagotavlja Proces za&¢ite naprave se izvaja na napravi sami, kar
informacije o groZnjah, ki pretijo vasi infrastrukturi. zagotavlja za$cito tudi, ko so naprave brez povezave.

Al strokovnjaki z mednarodnimi izkusSnjami

Iziemno dodano vrednost resSitvi A1 Endpoint Protect predstavlja Varnostno operativni center
A1. Skupina usposobljenih, kvalificiranih in certificiranih strokovnjakov za kibernetsko varnost z
mednarodno podporo vam pomaga pri vzpostavitvi storitve in izvaja nadzor nad varnostjo vaSega IT
okolja. Zato, da se lahko vi posvetite svojemu poslu.

Razumemo

kibernetsko varnost.
Z mednarodnimi izkuSnjami.
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| Al Business

Al Cyber

( i'/@) Backup

by Acronis

Razumemo ranljivosti vasih
podatkov in jih ustrezno zascitimo.

A1 Cyber Backup je reSitev za za$cito in varnostno kopiranje podatkov, naprav, aplikacij, elektronske poSte v vsakem trenutku,
na razlicnih tipih naprav in delovnih okoljih. AT Cyber Backup Advanced Mail Security je namenski del te reSitve za zas¢ito enega
klju¢nih komunikacijskih orodij - e-poSte. Zasnovana je na vrhunski varnostni resitvi Perception Point in uporablja kombinacijo
naprednih tehnologij, vklju¢no z umetno inteligenco in strojnim uc¢enjem.

Prednosti resitve A1l Cyber Backup Advanced Mail Security

» Obvladovanje kibernetskih grozenj » Preprecevanje prevzemov racunov
Ucinkovita za&¢ita pred ribarjenjem, zZlonamerno programsko S¢&iti pred prevarami, pri katerih posku$a napadalec pridobiti
opremo, direktorskimi prevaramiin napadi nicelnega dne. dostop do racuna elektronske poste za zlorabo identitete.

» Varnost v realnem ¢asu * Obvladovanje napadov ni¢elnega dne
Upravlja varnostne groZnje s filtriranjem URL-jev v realnem Casu, S¢iti pred napadi, ki izkori$&ajo nove in neodpravljene
skeniranjem posiljateljev e-poste, naslovoy, vsebin in prilog. ranljivosti programske opreme.

Al strokovnjaki z mednarodnimi izkusSnjami

V hitro spreminjajo¢em se digitalnem svetu vedno nastajajo nove groZnje. Kibernetski napadalci z
inovativnimi prijemi posku$ajo preseci varnostne sisteme in o8kodovati vase podjetje. Zato za resitvijo
A1 Cyber Backup stoji ekipa strokovnjakov za kibernetsko varnost z mednarodno podporo, ki je
vedno korak pred napadalci ter tako omogoc¢a napredno zas¢ito pred sodobnimi groZnjami.

Razumemo

kibernetsko varnost.
Z mednarodnimi izkusnjami.
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| Al Business
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by | Al Digital

Razumemo in odkrivamo
tveganja, ki ogrozajo vas posel.

Offensity je avtomatizirana reSitev za odkrivanje digitalnih ranljivosti. Samodejno identificira sisteme, povezane z domeno
(poddomene, e-postni strezniki, domenski streZniki in druge komponente) ter izvaja skeniranje ranljivosti omreZij in spletnih
aplikacij. Offensity analizira varnost DNS, postnih in spletnih streZnikov, preverja »Crne« sezname, skenira porte ter izvaja
Stevilna druga varnostna preverjanja.

Prednosti resitve Offensity

* Neprekinjeno skeniranje = Ucinkovito poroc¢anje

Avtomatizirani procesi nenehno spremljajo vase sisteme, ki so
na voljo »od zunaj« (prek interneta). Brez zacetne investicije,

z mesec¢no naro¢nino, Offensity neprestano skenira in preverja
sistemsko okolje podjetja za obstojece in nove ranljivosti.

Pregled ranljivosti

Pregleduje infrastrukturo vade organizacije in ponuja celostno
sliko ranljivosti vasega sistemskega okolja. Hitra, enostavna in

zanesljiva resitev v skladu z najnovej$imi varnostnimi standardi.

Vedno dostopen pregled vseh zaznanih ranljivosti, razvr§¢enih
glede na stopnjo tveganja, skupaj s konkretnimi priporo¢ili za
njihovo odpravo.

Enostavno in zanesljivo

Resitev v oblaku brez dodatnih namestitev in naprav. V samo
nekaj korakih Offensity skenira zunanjo IT infrastrukturo vasega
podjetja, vi pa prek spletne nadzorne plosce Offensity kadar
koli dostopate do ustvarjenih porocil in zaznanih groZenj.

Al strokovnjaki z mednarodnimi izkusSnjami

V avtomatiziranem preglednem porocilu so IT oddelku vasega podjetja na voljo klju¢ne informacije
o ranljivosti domenskega okolja, vklju¢no s priporocili, kako jih odpraviti. Nasa ekipa strokovnjakov
za kibernetsko varnost z mednarodno podporo pa je vedno na voljo za dodatno pomo¢ pri

interpretaciji teh porocil in za dejansko odpravo vseh ranljivosti.

Razumemo

kibernetsko varnost.
Z mednarodnimi izkuSnjami.




