Al Slovenija, d. d. +386 40 40 40 40
Ameriska ulica 4 F +386 40 44 35 99
1000 Ljubljana Alssi

Posebni pogoji uporabe
storitve Al Protekt

I. OPREDELITVE

Izrazi in pojmi, uporabljeni v teh Posebnih pogojih, imajo pomen, kot je zanje dolocen v teh Posebnih
pogojih in v Splosnih pogojih, ¢e ni s temi Posebnimi pogoji za posamezni izraz oz. pojem izrecno
doloc¢eno drugace.

e A1l je druzba Al Slovenija, telekomunikacijske storitve, d. d. s sedezem na naslovu Ameriska
ulica 4, Ljubljana, mati¢na Stevilka: 1196332000, identifikacijska Stevilka za DDV: SI 60595256,
osnovni kapital: 38.781.000,00 EUR, vpis v SRG st. SRG 1/29430/00, telefonska Stevilka 040
40 40 40, elektronska posta: info@A1.si, naslov za pritozbe: info@A1.si.

¢ Narocnik je vsaka fizi¢na ali pravna oseba, ki izvede Vklop Storitve Al Protekt in sicer do izklopa.

¢ Narocniska pogodba je

o pogodba sklenjena med Narocnikom in Al za uporabo Mobilnih storitev z mesecno
narocnino vezano na posamezno MSISDN stevilko, za katero Narocnik vklopi Storitev Al
Protekt (v nadaljevanju tudi: Naroc¢niska pogodba za mobilne storitve); ali

o pogodba, sklenjena med Naro¢nikom in Al za uporabo Sirokopasovnih storitev dostopa
do interneta in ostalih storitev povezanih z dostopom v internet (podatkovne storitve ali
dostop do interneta), ki jih v okviru nase ponudbe izvajamo preko Sirokopasovnega
omrezja oziroma éirokopasovnih storitev dostopa do interneta in ostalih storitev
povezanih z dostopom v internet (podatkovne storitve ali dostop do interneta), ki jih v
okviru nase ponudbe izvajamo preko mobilnega omreZja (v nadaljevanju tudi:
Narocniska pogodba za Sirokopasovne storitve).

¢ Mobilna naprava je mobilni telefon ali tablica ali druga mobilna naprava, ki omogoca
povezljivost z internetom preko SIM kartice, ki jo zagotavlja Al na podlagi NarocniSke pogodbe
za mobilne storitve.

e Fiksna naprava je modem ali druga naprava, ki omogoca povezljivost z internetom preko
povezave, ki jo zagotavlja Al na podlagi Naroc¢niske pogodbe za Sirokopasovne storitve.

e Posebni pogoji so ti Posebni pogoji za uporabo Storitve Al Protekt, ki doloCajo pravice in
obveznosti A1, Uporabnikov in NarocCnikov v zvezi z uporabo Storitve Al Protekt, kakor tudi
pogoje, omejitve in nacin uporabe Storitve Al Protekt.

e Vklop Storitve Al Protekt je postopek, s katerim si Narocnik vklopi Storitev Al Protekt in je
pogoj za uporabo Storitve Al Protekt. Postopek Vklopa Storitve Al Protekt je opisan v III.
poglavju teh Posebnih pogojev.

e Spletna stran A1 je spletna stran Al.si.

e Splosni pogoji so Al Splosni pogoji za izvajanje elektronskih komunikacijskih storitev za
potrosnike in Splosni pogoji za izvajanje elektronskih komunikacijskih storitev za pravne osebe
in samostojne podjetnike ter Posebni pogoji za izvajanje mobilnih storitev v primeru, ko Naro¢nik
uporablja Storitev A1 Protekt v okviru Naro¢niSke pogodbe za mobilne storitve in Posebni pogoji
za izvajanje Sirokopasovnih storitev v primeru, ko Naroc¢nik uporablja Storitev Al Protekt v okviru
Narocniske pogodbe za Sirokopasovne storitve, v okviru katerih oz. v skladu s katerimi A1l izvaja
vse storitve. Ureditev v Splosnih pogojih se smiselno uporablja za Storitev Al Protekt, e ni
drugace doloceno.

e Storitev Al Protekt je storitev, ki jo A1 zagotavlja svojim zasebnim in poslovnim uporabnikom,
in omogoca vecdjo varnost internetnega prometa v omrezju Al Slovenija na Mobilnih in Fiksnih
napravah, kar vkljuCuje opozarjanje Narocnikov ob nevarnosti Skodljivih spletnih strani in



omogocanje Narocnikom, da otezijo dostop nepooblascenih tretjih oseb do podatkovnega
omrezja Narocnikov, ne da bi Naro¢niki na Mobilne oziroma Fiksne naprave namestili kakrsnokoli
programsko opremo/aplikacijo, kot je natancneje opisano v V. poglavju teh Posebnih pogojev.

e Zlonamerna programska oprema (angl. malware) lahko okuzi Mobilno oziroma Fiksno
napravo. Ob obisku okuZene strani, se prenese prek brskalnika. To se navadno zgodi brez
vednosti uporabnika Mobilne oziroma Fiksne naprave. Napadalci jo uporabljajo predvsem za krajo
identitete in osebnih podatkov ali za omreZzne napade.

e Vohunska programska oprema (angl. spyware) nadzira spletne dejavnosti okuzene Mobilne
oziroma Fiksne naprave in pridobiva podatke brez vednosti in privolitve uporabnika Mobilne
oziroma Fiksne naprave.

e Spletni ¢rv (angl. worm) je tip zlonamerne programske opreme, ki se lahko sam razmnoZuje,
okuzi Mobilno oziroma Fiksno napravo in upocasni internetni prenos podatkov, saj ga Crv
uporablja za iskanje in napadanje drugih ranljivih naprav, brez vednosti uporabnika Mobilne
oziroma Fiksne naprave.

¢ Lazno predstavljanje (angl. phishing) je nezakoniti nac¢in zavajanja uporabnikov Mobilnih
oziroma Fiksnih naprav namenjen pridobivanju obcutljivih osebnih podatkov (Stevilk kreditnih
kartic, gesel, podatkov o racunih ipd.). Napadalec se navadno predstavi kot uveljavljena
ustanova ali podjetje in pod pretvezo nujnosti preprica uporabnika Mobilne oziroma Fiksne
naprave, da mu posreduje te podatke. Prevare laznega predstavljanja uporabniki Mobilnih
oziroma Fiksnih naprav obi¢ajno prejmejo z nezeleno elektronsko posto ali kot pojavna okna.

e Bot, okrajSano za »robot« (angl. Botnet) je podtaknjen program, ki se z Mobilne oziroma Fiksne
naprave poveze s streznikom napadalca. Napadalci pogosto nadzorujejo omrezja iz okuzenih
naprav, imenovanih "zombijev" ali "botnet" omrezij, ki se uporabljajo za napadanje drugih
naprav.

e Uporabnik je vsaka oseba, ki uporablja Storitev Al Protekt.

« Politika varstva osebnih podatkov je politika, ki opredeljuje nacin obdelave osebnih podatkov
in pravice Narocnikov ter Uporabnikov v zvezi s tem in je kot sestavni del Splosnih pogojev
dostopna na Spletni strani Al. Specifi¢nosti v zvezi s storitvijo Al Protekt vklju¢no z informacijami
o obdelavi osebnih podatkov, ki jih je upravljavec dolZzan zagotoviti po predpisih, so vsebovane
v VIII. poglavju teh Posebnih pogojev.

II. SPLOSNO

Al izvaja Storitev Al Protekt v okviru svoje vsakokratne ponudbe Storitve Al Protekt, v skladu s
Splosnimi pogoji, temi Posebnimi pogoji, Narocnisko pogodbo ter Veljavnimi predpisi. A1 doloca
pogoje za uporabo, dostop, izvajanje in kakovost Storitve Al Protekt. V kolikor Storitev Al Protekt
uporabljajo tudi Uporabniki se doloCbe teh Posebnih pogojev, ki se nanasajo na Narocnike, smiselno
uporabljajo tudi za Uporabnike.

Narocnik lahko Storitev Al Protekt uporablja le za lastno uporabo in sicer samo za osebne in
nekomercialne namene. V okvir lastne uporabe Storitve Al Protekt sodi tudi uporaba s strani oseb,
ki uporabljajo Naro¢nikove Mobilne oziroma Fiksne naprave v skladu z Naroc¢nisko pogodbo.

Narocnik jamci, da Storitve A1l Protekt ne bo uporabljal na nacin, ki:

e predstavlja krSenje Veljavnih predpisov, morale, etike in/ali dolocil Splosnih pogojev in/ali teh
Posebnih pogojev in/ali pravic tretjih oseb;

e je Skodljiv, goljufiv, varljiv, groze¢, vznemirjajo¢, protipraven, ali na podoben nacin nezazelen;
ali

e ogroza varnost Storitve Al Protekt; ali

e je kakorkoli drugace nedovoljen (kar vkljuCuje, vendar ni omejeno na kakrsnokoli zlorabo
Storitve Al Protekt).

Ce Naroc¢nik ne izpolnjuje pogojev za uporabo Storitve Al Protekt ali Al oceni, da je Naro¢nikova
uporaba Storitve Al Protekt v nasprotju s SploSnimi pogoji, temi Posebnimi pogoji, Veljavnimi
predpisi, Narocnisko pogodbo ter namenom, za katerega mu A1l Storitev Al Protekt zagotavlja, Al



Storitve Al Protekt temu Narocniku ni dolZzan zagotavljati. A1l ima v takem primeru pravico zavrniti
Vklop Storitve Al Protekt oziroma v primeru ze vklopljene Storitve Al Protekt Narocnika na to
opozoriti in/ali mu onemogociti uporabo Storitve Al Protekt in/ali izklopiti Storitev Al Protekt brez
odpovednega roka, pri cemer se Steje, da je razlog za izklop Storitve Al Protekt na strani Narocnika
in mora le-ta Al placati vse do takrat nastale stroske.

Ce Naroénik ne izpolni svojih obveznosti v skladu s temi Posebnimi pogoji, nosi sam vse negativne
posledice tega dejstva in Al ter tretjim osebam odgovarja za vso povzroceno Skodo.

Splosni pogoji, Posebni pogoji ter ostali javno dostopni podatki, potrebni za obvescanje Naro¢nikov
in Uporabnikov glede Storitve Al Protekt, so dostopni na Spletni strani Al in na Al prodajnih mestih.

A1l samostojno doloca vse v zvezi s Storitvijo Al Protekt in ima pravico do spremembe vsebine, opisa
in ponudbe v okviru Storitve Al Protekt.

III. VKLOP IN IZKLOP STORITVE Al PROTEKT

Vklop Storitve Al Protekt je postopek, s katerim si NaroCnik vklopi Storitev Al Protekt in je pogoj za
uporabo Storitve Al Protekt. V primeru, ko Narocnik uporablja Storitev Al Protekt v okviru
Narocniske pogodbe za mobilne storitve, vklop Storitve Al Protekt velja za posamezno NarocniSko
pogodbo za mobilne storitve z mesecno naroc¢nino vezano na posamezno MSISDN stevilko. V primeru,
ko Narocnik uporablja Storitev Al Protekt v okviru NarocniSke pogodbe za Sirokopasovne storitve,
vklop Storitve Al Protekt velja za posamezno Naroc¢nisko pogodbo za Sirokopasovne storitve vezano
na posamezni prikljucek. Storitve A1l Protekt ne morejo vklopiti A1 uporabniki, ki imajo z Al sklenjeno
pogodbo za pogovorni paket brez mesecne narocnine (predplacniki). Storitve Al Protekt ne morejo
vklopiti tudi Al uporabniki, ki imajo sklenjeno pogodbo za Sirokopasovne govorne pakete in
televizijske pakete, ki ne vklju€ujejo podatkovnih storitev ali dostopa do interneta.

V primeru, ko Narocnik uporablja Storitev Al Protekt v okviru NarocniSke pogodbe za Sirokopasovne
storitve, nekateri Narocniki ne bodo imeli moznosti vklopa Storitve Al Protekt zaradi omejitve
tehnologije. V okviru NarocniSke pogodbe za Sirokopasovne storitve si Al tudi pridrzuje pravico, da
vklopa Storitve Al Protekt ne omogoci druzbam, ki se v skladu z zakonom, ki ureja gospodarske
druzbe, Stejejo za srednje in velike druzbe. Al si v okviru NarocniSke pogodbe za Sirokopasovne
storitve pridrzuje tudi pravico do izklopa storitve Al Protekt uporabnikom, katerih naprave povezane
v Storitev Al Protekt prekomerno obremenjujejo delovanje storitve. V primeru zaznave taksne
obremenitve bo A1l obvestil uporabnika in mu omogocil odpravo tezave v doloéenem ¢asu. Ce teZava
ne bo odpravljena, si Al pridruzuje pravico do zacasnega ali trajnega izklopa storitve Al Protekt.

Ob vklopu Storitve Al Protekt mora Narocnik, ki uporablja Storitev A1l Protekt v okviru Narocniske
pogodbe za Sirokopasovne storitve, obvezno vpisati svojo mobilno kontaktno Stevilko, na katera mu
A1l posilja SMS sporocila s porocili o nevarnostih, vklopu in izklopu storitve ter izteku brezplacnega
obdobja. Narocnik, ki uporablja Storitev Al Protekt v okviru NarocniSke pogodbe za mobilne storitve,
SMS sporocila s porocili o nevarnostih, vklopu in izklopu storitve ter izteku brezplacnega obdobja
prejema na mobilno Stevilko, ki jo uporablja na podlagi NarocniSke pogodbe za mobilne storitve.

Vklop Storitve Al Protekt predstavlja spremembo NarocniSke pogodbe, tako da ti Posebni pogoji,
Splosni pogoji ter drugi dokumenti in pogoji, na katere se ti sklicujejo, s tem trenutkom postanejo
sestavni del NarocCniSke pogodbe. Naroc¢nikov sprejem teh Posebnih pogojev, Splosnih pogojev in
drugih dokumentov in pogojev, na katere se ti sklicujejo, je pogoj za uporabo Storitve Al Protekt.
Narocnik je dolzan z vsebino teh Posebnih pogojev, Splosnih pogojev, Navodil in drugih dokumentov
in pogojev, na katere se ti sklicujejo, seznaniti Uporabnike, ki uporabljajo Storitev Al Protekt.
Narocnik v razmerju do Al odgovarja za ravnanje svojih Uporabnikov kot za samega sebe.

Storitev A1 Protekt je Naro¢nikom na razpolago, ko uspesno zakljucijo Vklop Storitve Al Protekt
skladno s postopkom, ki je opisan v tem poglavju teh Posebnih pogojev.



Pogoj za korisCenje Storitve Al Protekt je namrec Vklop Storitve Al Protekt, ki je mozen preko
storitve Moj A1, s klicem v klicni center, na Al prodajnih mestih ali v primeru vklopa v okviru
Narocniske pogodbe za mobilne storitve tudi s sporocilom SMS s klju¢no besedo »A1 PROTEKT« na
Stevilko 4040. Storitev pa se lahko izklopi (odpove njeno narocilo) z SMS sporocilom s klju¢no besedo
»A1 PROTEKT STOP« na Stevilko 4040 (v okviru Naroc¢niSke pogodbe za mobilne storitve), v storitvi
Moj A1, s klicem v klicni center ali na A1 prodajnih mestih.

Ce Naroc¢nik izklopi Storitev Al Protekt, izklop za¢ne ucinkovati v trenutku izklopa. Naro¢nik lahko
Storitev Al Protekt uporablja do zaletka ucinkovanja izklopa, ponovno pa jo lahko vklopi v
naslednjem obracdunskem obdobju po zacetku ucinkovanja izklopa.

V primeru, ko Narocnik uporablja Storitev Al Protekt v okviru NarocniSke pogodbe za mobilne
storitve, Storitev Al Protekt pri dodatni SIM-kartici deluje le v primeru, ko imajo Narocniki Storitev
A1 Protekt vklju¢eno tudi na nosilnem razmerju. Storitev se na dodatni SIM-kartici ne zaracuna.

Pogoj za vklop in uporabo Storitve Al Protekt je uporaba mobilne ali Sirokopasovne internetne linije
narocene pri Al. Al lahko v primeru, ko Naro¢nik uporablja Storitev Al Protekt v okviru Narocniske
pogodbe za mobilne storitve, Storitev Al Protekt zagotavlja v Al mobilnem omrezju (tudi, ko
Narocnik gostuje v omrezju pogodbenega partnerja Al v tujini, ne pa ko je na WiFi), v primeru, ko
Narocnik uporablja Storitev A1l Protekt v okviru Naroc¢niSke pogodbe za Sirokopasovne storitve, pa
A1l Storitev Al Protekt zagotavlja na svojem A1l Sirokopasovnem omrezju, ko je Naroc¢nik na WiFi in
na katerem ima vklopljeno Storitev Al Protekt. V primeru izklopa dostopa do interneta v omrezju
Al, Al ne more vec zagotavljati delovanja Storitve Al Protekt, zato v trenutku prekinitve Narocniske
pogodbe Al Naro¢niku izklopi tudi Storitev Al Protekt. Ce je Naro¢nika pogodba prekinjena iz
razlogov na strani Narocnika, se Steje, da je tudi do izklopa Storitve Al Protekt prislo iz razlogov na
strani Naroc¢nika.

Zacasna izkljucitev Storitve A1l Protekt (mirovanje narocniSkega razmerja) na zahtevo Narocnika ni
mozna.

Naroc¢nik se strinja, da z Vklopom Storitve Al Protekt Narocnik nima pravice do odstopa od pogodbe
v roku 14 dni od vkljucitve te storitve po zakonodaji o varstvu potrosnikov. V vsakem primeru pa je
Storitev Al Protekt mogoce za naprej izklopiti na nacin, kot je dolocen v teh Posebnih pogojih.

V kolikor v teh Posebnih pogojih ni drugace doloceno, se za izklop Storitve Al Protekt uporabljajo
dolo¢be Splosnih pogojev za izvajanje elektronskih komunikacijskih storitev za potrosnike oz.
Splosnih pogojev za izvajanje elektronskih komunikacijskih storitev za pravne osebe in samostojne
podjetnike iz poglavja »Prenehanje narocniskega razmerja«.

V kolikor iz teh Posebnih pogojev ne izhaja drugace, lahko A1l kadarkoli brez obrazlozitve izklopi
Storitev Al Protekt, pri cemer odpovedni rok traja do konca Obracunskega obdobja, v katerem je bil
izklop Storitve Al Protekt izveden - razen Ce ni s Splosnimi pogoji ali temi Posebnimi pogoji za
posamezni primer dolo¢eno drugace.

Iv. TEHNICNI IN DRUGI PREDPOGOJI ZA UPORABO STORITVE A1 PROTEKT

Narocnik lahko Storitev Al Protekt zacne uporabljati, ko uspesno opravi Vklop Storitve Al Protekt.
Al lahko Storitev Al Protekt zagotavlja samo tistim Narocnikom (fizicne osebe, pravne osebe,
podjetniki), ki predhodno izpolnijo pogoje za uporabo Storitve Al Protekt, kot jih dolo¢i Al. V
primeru, da naro¢nik na povezavi, kjer ima vklopljeno storitev Al Protekt, hkrati uporablja nastavitev

privatni APN, storitev Al Protekt ne deluje.

Narocnik zagotavlja Al, da je pred Vklopom Storitve Al Protekt oziroma pred zacetkom uporabe
Storitve Al Protekt o uporabi Storitve Al Protekt in vseh posledicah njene uporabe v skladu s temi



Posebnimi pogoji seznanil svoje Uporabnike in s strani Uporabnikov, pridobil vsa morebitno potrebna
dovoljenja in soglasja za uporabo Storitve Al Protekt na nacin in v skladu s temi Posebnimi pogoji
ter da bo soglasja izrocil A1, ¢e bo Al to zahteval. V primeru, da Narocnik ali katerakoli upravi¢ena
tretja oseba v Casu Vklopa Storitve Al Protekt umakne soglasje oz. NarocCnik ne izpolnjuje pogojev,
potrebnih za nemoteno izvajanje Storitve Al Protekt, lahko Al brez odpovednega roka, izklopi
Storitev Al Protekt, pri cemer se Steje, da je razlog za odstop od NarocniSke pogodbe na strani
Narocnika in mora le-ta Al placati vse do takrat nastale stroske.

Naroc¢nik mora sam poskrbeti za internetno povezavo v omrezju Al, za ustrezne Mobilne oziroma
Fiksne naprave, na katerih uporablja Storitev A1 Protekt, in ostale pogoje za delovanje Storitve Al
Protekt. Stroski internetne povezave, Mobilnih oziroma Fiksnih naprav in ostalih pogojev za delovanje
Storitve A1l Protekt niso vkljueni v ceno Storitve Al Protekt.

V. VSEBINA STORITVE Al PROTEKT

Storitev Al Protekt je namenjena opozarjanju Narocnikov na potencialne nevarnosti Skodljivih
spletnih strani in omogocanju Naro¢nikom, da oteZijo dostop nepooblascenih tretjih oseb do
podatkovnega omrezja Narocnikov, ne da bi Naro¢niki na Mobilne oziroma Fiksne naprave namestili
kakrsnokoli programsko opremo/aplikacijo. Storitev Al Protekt Naroc¢nike opozarja na potencialno
Zlonamerno programsko opremo, Vohunsko programsko opremo, Spletne Crve, Lazno predstavljanje
in Bote, ki jih Storitev Al Protekt zazna kot potencialno nevarne, pri cemer pa Al Protekt narocnika
na potencialno tveganje le opozori, Narocnik pa se lahko odloci, da bo tveganje sprejel in do
potencialno skodljivih spletnih strani vseeno dostopil.

Al tako v okviru Storitve Al Protekt zgolj opozarja naro¢nika na zgoraj navedene nevarnosti skladno
Zz zmoznostmi same Storitve Al Protekt, ki pa ima lahko pomanjkljivosti in ne zagotavlja popolne
varnosti in 100% izkljulitve tveganja nevarnosti na internetu, Cesar se Narocnik zaveda in to
tveganje tudi v celoti sprejema. Obstaja tveganje, da katera od prej navedenih nevarnosti s strani
Storitve Al Protekt ni zaznana kot nevarna in NarocCnik ni ustrezno opozorjen. Prav tako obstaja
omejitev Storitve Al Protekt, ki lahko zazna in NaroCnike obvesti o nevarnostih, ki dejansko
Naroc¢niku niso nevarne.

Storitev Al Protekt lahko obcasno izvaja samodejne varnostne posodobitve, popravke napak,
nadgradnje in ostale spremembe ne glede na soglasje Naroc¢nika. Te spremembe so lahko samodejno
nastavljene brez dodatnih obvestil. Narocnik se strinja s samodejnimi spremembami Storitve Al
Protekt, ki lahko vkljucujejo tudi dodajanje ali odvzemanje dolocenih funkcionalnosti. V kolikor se
Narocnik ne bo strinjal s takSnimi spremembami Storitve Al Protekt, Storitve Al Protekt ne bo mogel
vec uporabljati, pri Cemer se v primeru izklopa Storitve Al Protekt bodisi s stani Naro¢nika bodisi s
strani A1l iz takSnega razloga Steje, da je razlog na strani Narocnika in je Narocnik dolzan A1l placati
vse do takrat nastale stroske.

Kot del Storitve Al Protekt bo A1 Naro¢nikom enkrat mesecno preko SMS sporocil posiljal generalno
porocilo o nevarnostih, ki so v ¢asu v tem porocilu dolo¢enega obdobja ogrozale uporabnike interneta
na Al omrezju. NarocCniki Mobilnih storitev lahko taksna porocila prejmejo pod pogojem, da je
zagotovljena ustrezna internetna povezava in vklopljena funkcija za prikaz potisnih sporocil na
mobilni napravi (to je mobilnem telefonu, tablicnem racunalniku in prenosnem racunalniku, ki to
podpirajo). Narocniki, ki storitev Al Protekt ne uporabljajo na mobilni napravi, temvec na drugi
napravi, ki omogocCa povezovanje v internet preko A1 mobilnega omrezja, tovrstnega mesecnega
porocila ne morejo prejemati, prav tako ne drugih SMS sporodil v okviru storitve Al Protekt.
Narocniki Fiksnih storitev zgoraj omenjena sporocila prejemajo na izbrano kontaktno sStevilko, katero
so navedli ob vklopu storitve Al Protekt. Narocniki, ki taksnih porocil ne Zelijo, lahko izklopijo Storitev
A1l Protekt pod pogoji in na nacin dolo¢en s temi Posebnimi pogoji.

Storitev Al Protekt ne vkljuCuje povezave do interneta in ustrezne Mobilne oziroma Fiksne naprave,
ki predstavljata predpogoj za izvajanje Storitve Al Protekt in ju mora Naroc¢nik zagotoviti sam.



VI. KAKO DELUJE STORITEV Al PROTEKT

Ko Narocnik brska po internet omrezju, brskalnik Naroc¢nika komunicira s ciljnimi spletnimi stranmi.
Pri tem mora brskalnik vedeti, kje se doloCena spletna stran dejansko nahaja. Zato se ob klicu na
doloc¢eno spletno stran v Internet omrezje najprej posreduje DNS zahteva, preko katere brskalnik
spozna, kje se ciljna spletna stran nahaja.

Ce Naroénik uporablja storitev Al Protekt, na te DNS zahteve odgovarja poseben DNS streznik, ki
vsebuje seznam potencialno zlonamernih spletnih strani oz. aplikacij. V primeru, ko Narocnik zeli
dostopati do spletne strani oz. aplikacije, ki se nahaja na tem seznamu, bo DNS streznik
uporabnikovo zahtevo namesto na dejansko spletno stran preusmeril na Al Protekt opozorilno
spletno stran.

V primeru, da je NaroCnik pri tem uporabil http dostop, se bo NaroCniku samodejno prikazala
opozorilna Al Protekt stran. V primeru, da Narocnik pri tem uporablja https dostop, bo moral
Naro¢nik pred tem sprejeti poseben SSL certifikat, ki ga brskalniku posreduje Al Protekt sistem.
Narocnik bo to videl kot opozorilo brskalnika, da naj potrdi ali ovrze ta digitalni certifikat.

V primeru, da je preusmeritev na opozorilno spletno stran uspela, bo Narocnik opozorjen o potencialni
nevarnosti, ki jo dostop do Zeljene spletne strani oz aplikacije prinasa. Naroc¢nik bo lahko pri tem
izbral opcijo »Razumem tveganje in zZelim nadaljevati«, takrat bo sistem zacel odstevati 60 sekund,
po poteku katerih bo uporabnik preusmerjen na Zeljeno spletno stran. Po dolo¢enem ¢asu (praviloma
120 minut) bo Narocnik ponovno preusmerjen na opozorilno stran storitve Al Protekt.

Za prepoznavo potencialno zlonamernih spletnih strani storitev Al Protekt uporablja sezname
domenskih imen mednarodno priznanih varnostnih podjetij.

VII. DRUGI POGOJI STORITVE Al PROTEKT

Storitev Al Protekt je dostopna v slovenskem jeziku, pod pogojem, da ima Narocnik v nastavitvah
svoje Mobilne oziroma Fiksne naprave za uporabo aplikacij izbran slovenski jezik. Ce Naroénik v
nastavitvah nima izbranega slovenskega jezika, bo imel dostop do Storitve Al Protekt v angleSkem
jeziku oziroma v jeziku, ki ga ima izbranega za uporabo aplikacij, ¢e Aplikacija A1 Protekt ta jezik
podpira.

Kontaktni podatki kontaktne osebe Naroc¢nika so navedeni na Narocniski pogodbi. Narocnik je
seznanjen in sprejema dejstvo, da lahko kontaktna oseba Naroc¢nika samostojno spreminja pogoje
Narocniske pogodbe, kar lahko posledi¢no pomeni spremembo paketov in cen na racunu. Narocnik
je sam odgovoren za posredovanje podatkov o spremembi kontaktne osebe. Steje se, da so podatki
o kontaktni osebi spremenjeni, ko Naro¢nik o tem pisno obvesti A1. Naroc¢nik Al odgovarja za skodo,
ki bi mu nastala zaradi krsitve te obveznosti Narocnika.

Informacije o mesecni narocnini na Storitev A1 Protekt, moznih nacinih placila, obracunskem obdobju
in placilnih pogojih so dostopni na Spletni strani. Mesec¢no narocnino na Storitev Al Protekt bo Al
Naro¢nikom zaracunaval v okviru mesecnih racunov, s katerimi A1 Naro¢nikom zaracunava Mobilne
oziroma Sirokopasovne storitve, za katere ima Naro¢nik sklenjeno Naro¢niko pogodbo. Naro¢niki so
dolzni redno in pravocasno izpolnjevati vse svoje placilne obveznosti iz naslova uporabe Storitve Al
Protekt, v nasprotnem primeru ima Al pravico izvesti vse postopke in ukrepe skladno s Splosnimi
pogoji. A1 bo Narocniku priCel obracunavati narocnino in storitve za Storitev Al Protekt z dnem
Vklopa Storitve Al Protekt.

A1l si bo prizadeval, da bo Storitev Al Protekt Naro¢nikom na voljo 24 ur na dan in vse dni v letu,
vendar pa Al ne prevzema nobene odgovornosti in obveznosti za primer prekinitev in izpadov v



delovanju Storitve Al Protekt, ki so posledica omejitev Storitve Al Protekt, kot izhajajo iz teh
Posebnih pogojev. Delovanje Storitve Al Protekt je lahko brez predhodnega obvestila zacasno
prekinjeno oz. moteno, Ce je to potrebno zaradi izvajanja postopkov vzdrZzevanja, za zagotovitev
skladnosti z uradnimi zahtevami oz. za zagotovitev vzdrzevanja, nadgrajevanja, popravil,
prilagoditev programske opreme in/ali kakrsnihkoli drugih tehni¢nih razlogov.

Al bo v primeru prijave napak ali motenj v delovanju Storitve Al Protekt, razen v primeru, ko je
napaka nastala iz razlogov, ki niso na strani Al oz. iz razlogov visje sile ali dogodkov, ki jih Al ni
mogel prepreciti, se jim izogniti ali jih odvrniti:

¢ v ¢im krajSem casu od prejema prijave napake oz. zaznane motnje pristopil k odpravi napake,
e si prizadeval odpraviti motnjo oz. napako v najkrajSem moZnem casu.

Cas trajanja odprave pomanjkljivosti je odvisen od posamiéne pomanjkljivosti. Odprava
pomanjkljivosti se zagotavlja zgolj v delovhem casu od ponedeljka do petka od 8:00 do 16:00.

Narocnik lahko prijavi pomanjkljivost Storitve A1l Protekt na nacin:
e Tel. St.: 040 40 40 40
e El. Posta: tehnicna.podpora@al.si (za naslovom: Al Protekt tezava)

V prijavi pomanjkljivosti mora Narocnik zagotoviti (kar se Steje za pravilen nacdin prijave

pomanjkljivosti):

e jasen opis pomanjkljivosti;

e dolocitev MSISDN oziroma unikaten ID prikljucka, kjer je do pomanjkljivosti prislo;

e vse razpoloZljive informacije o naravi problema in vse ugotovitve, ki lahko pomagajo pri odpravi
pomanjkljivosti.

Narocnik je dolzan vseskozi aktivno sodelovati pri ugotavljanju izvora pomanjkljivosti ter postopku
njene odprave.

Al ima pravico, da v primeru nedovoljenih dostopov in/ali nedovoljene uporabe Storitve Al Protekt
in/ali kakrsnihkoli drugih zlorab pri dostopu do oz. uporabi Storitve Al Protekt izvede vse ukrepe in
druga dejanja, ki jih v skladu s svojo lastno poslovno presojo Steje za potrebna zaradi varstva svojih
pravic in interesov in/ali zaradi varstva pravic in interesov uporabnikov Storitve Al Protekt in/ali
zaradi varstva pravic in interesov katerih koli drugih oseb.

Dodatne informacije in pomocC v zvezi z uporabo Storitve Al Protekt so dostopne na Spletni strani,
brezplacni telefonski Stevilki 040 40 40 40, po elektronski posti info@A1l.si in v poslovalnicah Al.
Pritozbe oz. ugovore lahko Naroc¢nik na Al naslovi v skladu s postopkom opisanim v Splosnih pogojih.

VIII. OSEBNI PODATKI

Nacin obdelave osebnih podatkov in pravice Narocnikov in Uporabnikov v zvezi s tem, so doloceni v
Politiki varstva osebnih podatkov, ki je sestavni del Splosnih pogojev in je dostopna na www.A1.si.
Specifi¢nosti obdelave osebnih podatkov za namen izvajanja storitve Al Protekt pa so opisane v teh
Posebnih pogojih.

Pravni temelj za obdelavo osebnih podatkov v okviru izvajanja storitve Al Protekt je ¢len 6/1 toCka
b) Splosne uredbe o varstvu podatkov (Uredba 2016/679). Vklop storitve Al Protekt, kot je opisan
v III. poglavju teh Posebnih pogojev, pomeni sklenitev pogodbe na zahtevo posameznika.

Vrste in obseg obdelave osebnih podatkov ne presega tega, kar je nujno za izvajanje storitve Al
Protekt (kot je opisana v poglavju VI teh Posebnih pogojev). Za ta namen se obdelujejo naslednji
podatki, ki se, potem ko Narocnik v splet poslje zahtevek za dostop do dolodene spletne strani,
generirajo samodejno:
e Ce Narocnik uporablja Storitev Al Protekt v okviru Naroc¢niSke pogodbe za mobilne storitve:
- podatek o vklopu oziroma izklopu storitve



- unikaten ID (MSISDN)

- Unikaten ID (IP naslov naprave)

- URL naslov, ki ga je zahteval Naroc¢nik

- podatek o tem, ali je Naroc¢nik po opozorilu dostopil do potencialno tvegane spletne
strani;

e Ce Narocnik uporablja Storitev Al Protekt v okviru Narocniske pogodbe za Sirokopasovne

storitve:

- podatek o vklopu oziroma izklopu storitve

- Unikaten ID prikljucka

- Unikaten ID (IP naslov naprave)

- URL naslov, ki ga je zahteval Narocnik

- podatek o tem, ali je NaroCnik po opozorilu dostopil do potencialno tvegane spletne
strani.

Ti podatki se hranijo za namen izvajanja storitve Al Protekt, za obdobje posamezne seje, z izjemo
podatka o vklopu oziroma izklopu storitve in podatek unikatnem ID (MSISDN) oziroma unikatnem ID
prikljucka, ki se hrani za Cas sklenjene naroc¢nine na storitev Al Protekt. S tem lahko Al Protekt
sistem izvaja svojo funkcijo v smislu omogocanja dostopa do potencialno nevarne spletne strani, ¢e
si je Naro¢nik taksno opcijo izbral. Za namen reSevanja posameznih reklamacijskih zahtevkov bodo
podatki shranjeni na streznikih A1 najvec za obdobje sedmih mesecev od dne posamezne seje.

Hkrati pa se v statistichem smislu hranijo zbirni podatki o tem, do katere kategorije potencialno
nevarne spletne strani so uporabniki Zeleli dostopati (pri tem se hrani zgolj agregiran podatek o
kategoriji potencialno nevarne spletne strani na ravni vseh Uporabnikov storitve Al Protekt).

Vsi podatki so obdelani izklju¢no na streznikih A1 v Sloveniji. Za izvedbo posameznih aktivnosti pri
storitvi A1 Protekt Al sodeluje z zaupanja vrednimi pogodbenimi obdelovalci, s katerimi sklene
pogodbo o obdelavi podatkov v skladu z zahtevami 28. ¢lena SploSne uredbe o varstvu podatkov
(Uredba 2016/679).

Al skrbi za integriteto in varnost osebnih podatkov. Kljub temu pa Al ne more jamciti, da
nepooblasene tretje osebe ne bodo nikoli uspele premagati varnostnih ukrepov ali uporabljati
osebnih podatkov v druge namene. V teh situacijah se Narocniki in Uporabniki strinjajo, da svoje
osebne podatke posredujejo na lastno odgovornost.

IX. POSLOVNA SKRIVNOST

NarocniSke pogodbe in vsa dokumentacija, ki jo Al posreduje Naroc¢niku, predstavlja poslovno
skrivnost, zato osebe, ki imajo dostop do nje, v nobenem primeru ne smejo brez izrecnega dovoljenja
Al o tej dokumentaciji seznanjati ali obvescati drugih oseb, razen oseb, ki morajo biti z njo
seznanjene po sluzbeni dolznosti ali pa imajo zakonsko pooblastilo.

X. POSEBEJ O PRAVICAH IN OBVEZNOSTIH NAROCNIKA

Za namen uporabe Storitve Al Protekt Narocniki, ki opravijo Vklop Storitve Al Protekt, pridobijo
neizklju¢no in neprenosljivo pravico do dostopa do in uporabe Storitve Al Protekt v skladu s temi
Posebnimi pogoji, in sicer za ¢as Vklopa Storitve Al Protekt.

Narocnik oz. Uporabnik ne sme:

e dovoljevati uporabe tretjim osebam za zasebne ali komercialne namene oz. distribuirati Storitve
A1 Protekt ali je ponujati kot lastno storitev ali na kakrsen koli drug nacin uporabljati Storitev Al
Protekt v pridobitne namene;



e odstranjevati, skrivati ali spreminjati kakrsnihkoli obvestil o lastninskih pravicah (vklju¢no z
obvestilom o avtorskih pravicah in zigih), ki jih lahko vsebuje Storitev Al Protekt ali pa so
prikazane v njenem sklopu;

e dostopati do Storitve Al Protekt z namenom, da bi izdelal podobno ali konkurencno storitev;

e razmnozevati, reproducirati, distribuirati, prenasati, prikazovati, objavljati ali posredovati
Storitve Al Protekt oz. kateregakoli njenega dela (v kakrsnikoli obliki ali na kakrsenkoli nacin,
razen kot je navedeno v teh Posebnih pogojih);

e prenasati, posredovati ali distribuirati racunalniskih virusov, hroscev ali kakrSnega koli programa,
ki je predviden za to, da bi Skodoval ali spreminjal racunalnisko ali komunikacijsko omrezje,
racunalnik, mobilno napravo, podatke, storitev ali kateri koli drug sistem, napravo ali lastnino;

e ovirati, prekinjati ali poskusati nepooblas¢eno dostopati do streznikov, povezanih s Storitvijo Al
Protekt;

e dostopati do Storitve Al Protekt na nacine, ki ne potekajo prek Al Protekt prehoda, ki ga ponuja
Al v okviru Storitve Al Protekt.

Narocnik je dolzan Al povrniti morebitno Skodo, ki bi jo povzrocil s krsitvijo pogodbenih obveznosti
0z. z drugim nedopustnim ravnanjem. Al lahko kadarkoli prekine izvajanje Storitve Al Protekt in
odpove Narocnisko pogodbo brez predhodnega opozorila in brez kakrsnekoli odSkodninske ali druge
odgovornosti do Naroc¢nika oz. Uporabnika, ¢e ugotovi kakrsnekoli krsitve pogodbenih obveznosti
Narocnika.

Narocnik — poslovni uporabnik dovoljuje objavo svojega naziva na referen¢ni listi Al.

XI. POSEBEJ O OMEJITVI ODGOVORNOSTI Al

Al si po svojih najboljSih moceh prizadeva za ¢imbolj nemoteno delovanje Storitve Al Protekt,
vendar ne odgovarja za nobene posledice delnega ali popolnega izpada in za kakrsnokoli prekinitev
ali motnjo pri dostopu do in/ali uporabi Storitve Al Protekt, ki izhaja iz omejitev Storitve Al Protekt,
kot so opisane v teh Posebnih pogojih.

Al Slovenija ne zagotavlja 100% delovanja Storitve Al Protekt in njenega nemotenega in
neprekinjenega delovanja. Al Slovenija Storitev Al Protekt zagotavlja taksno, kot je, in je
namenjena le opozarjanju Naroc¢nikov ob zaznani nevarnosti Skodljivih spletnih strani in omogocanju
Naro¢nikom, da otezijo dostop nepooblascenih tretjih oseb do podatkovnega omrezja Narocnikov, ne
pa nujno v vsakem primeru zagotovitve Naroc¢nikove popolne varnosti in zascite.

Z uporabo Storitve Al Protekt se Narocnik izrecno strinja s tem, da kolikor to dopusca veljavna
zakonodaja, razen v primerih, ko bi Skoda nastala zaradi velike malomarnosti ali naklepa A1, Al ni
odgovoren za nikakrSno nadomestilo, povracilo ali odSkodnino zaradi pravno priznane skode.

Al ni odgovoren za kakrSnokoli izgubo ali Skodo, ki bi jo Narocnik utrpel zaradi nepravilne ali
nepooblas¢ene uporabe Storitve Al Protekt.

Al ne prevzema odgovornosti za nedelovanje oz. slabSe delovanje Storitve Al Protekt iz razlogov na
strani tretjih oz. zaradi nedelovanja operacijskega sistema in internetne povezave, ki ni povzrocena
s strani Al. Al prav tako ne odgovarja za Skodo, ki jo povzroci Naro¢nik sam, kot na primer za sSkodo,
ki nastane zaradi lastne nastavitve oz. naknadnih sprememb nastavitev, ki niso izvedene s strani Al.

Al oz. njegovi pogodbeni partneriji si po svojih najboljSih moceh prizadevajo za varen nacin prenosa
osebnih in drugih zaupnih podatkov preko Storitve Al Protekt, za varno hranjenje podatkov in zascito
podatkov pred nepooblasc¢enimi dostopi, zlorabami, izgubami in spremembami, vendar ne
odgovarjajo za nobene posledice, ki bi Uporabnikom oz. Naro¢nikom ali komurkoli tretjemu nastale
zaradi nepooblas¢enega dostopa do osebnih in drugih zaupnih podatkov oz. zlorabe osebnih ali drugih
zaupnih podatkov oz. izgube ali spremembe teh podatkov.



Odskodninska odgovornost Al v razmerju do Naroc¢nikov je omejena kot izhaja iz Splosnih pogojev.

XII. SPREMEMBA POSEBNIH POGOJEV

A1l lahko kadarkoli enostransko spremeni te Posebne pogoje skladno s postopkom, ki je z Veljavnimi
predpisi in pravili Al predviden za spremembo pogodbenih pogojev za Elektronske komunikacijske
storitve. Ce Naro¢nik v roku 30 dni od objave obvestila o spremembi Al ne obvesti, da spremembe
ne sprejema ali Ce po poteku tega roka Se naprej uporablja Storitev Al Protekt, se Steje, da soglasa
s spremembo Posebnih pogojev in jo sprejema. Ce Naro¢nik s spremembo Posebnih pogojev, ki
dolo¢a dodatne obveznosti za Narocnika ali mu odvzema doloCene pravice, ne soglasa, lahko v
navedenem roku obvesti Al in sam ali mu A1l izklopi Storitev Al Protekt v skladu s temi Posebnimi
pogoji, pri Cemer se sSteje, da je razlog za izklop Storitve Al Protekt na strani Narocnika in mora le-
ta Al placati vse do takrat nastale stroske.

XIII. KONCNE DOLOCBE

Ti Posebni pogoji so poleg Splosnih pogojev obvezni pogoji uporabe Storitve Al Protekt.
V primeru neskladja med Splosnimi pogoji in temi Posebnimi pogoji veljajo ti Posebni pogoji, Splosni
pogoji pa ob smiselnem upostevanje teh Posebnih pogojev.

Morebitne ugovore v zvezi z uporabo Storitve Al Protekt lahko Uporabniki oz. Narocniki podajo na
nacin in v rokih, doloCenih s SploSnimi pogoji.

Pogodbeni stranki bosta morebitne spore resevali sporazumno. V primeru, da spora ni mogoce resiti
sporazumno oz. preko drugih zakonsko predvidenih poti, je za reSevanje spora pristojno sodisc¢e v
Ljubljani.

Ti Posebni pogoji zac¢nejo veljati 16.4.2025 in se uporabljajo za Narocnike in Uporabnike, ki si Storitev
A1 Protekt vklopijo od vklju¢no tega datuma dalje.

A1l Slovenija, telekomunikacijske storitve, d. d.
Ameriska ulica 4, 1000 Ljubljana

Maticna Stevilka: 1196332000

Telefonska stevilka: 040 404040

Elektronski naslov: info@A1.si



